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1. INTRODUCCION

La politica seguridad de la informacién es un documento que describe las reglas
a seguir por parte de los miembros del Departamento de soporte técnico SPEED
FIBER SPEEDFIBER.CIA.LTDA con el fin de asegurar confidencialidad,

disponibilidad e integridad de los recursos tecnologicos.

2. OBJETIVO
Garantizar la seguridad de la informacion en la empresa SPEED FIBER
SPEEDFIBER. CIA.LTDA

3. ALCANCE

Este documento es aplicable para todo el personal de SPEED FIBER
SPEEDFIBER.CIA. LTDA. que tenga bajo su responsabilidad y resguardo
sistemas de cémputo, programas (software), servicios informaticos (internet,

correo electronico, etc...).

4. POLITICA DE TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

4.1. DEFINICIONES

Cuarto de Equipos: Instalacion de gran tamafo donde se albergan y mantienen
numerosos equipos electronicos como servidores, ventiladores, conexiones y
otros recursos necesarios que se utilizan para mantener operativa una red o un

sistema de computadoras.

Confidencialidad: Se garantiza que la informacion sea accesible sélo a aquellas

personas autorizadas a tener acceso a la misma.

Integridad: Se salvaguarda la exactitud y totalidad de la informacién y los

métodos de procesamiento.

Politica de tecnologias y seguridad de la informacién 4
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Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo

requieran.

Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando el

emisor para evitar suplantacién de identidades.

Informacion: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea

magneético, en papel, en pantallas de computadoras, audiovisual u otro.

Sistema de Informacidén: Se refiere a un conjunto independiente de recursos
de informacién organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusién de informacién segun determinados procedimientos, tanto

automatizados como manuales.

Backup: Copia de la informacién en un determinado momento, que puede ser

recuperada con posterioridad.

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la organizacion que pueden ser de

naturaleza administrativa, técnica, de gestion o legal.

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar

dano a un sistema u organizacion.
Contraseia: Clave de acceso a un recurso informatico

Firewall: conjunto de recursos de hardware y software que protegen a recursos

informaticos de accesos indebidos.

Monitoreo: Verificacion de las actividades de un usuario con respecto a los

recursos informaticos de la empresa.

Politica: Toda intencion y directriz expresada formalmente por la institucion.

Politica de tecnologias y seguridad de la informacién 5
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Sistema Operativo: Software que controla los recursos fisicos de un

computador.

Usuario: Toda persona que puede tener acceso a un recurso informatico.

4.2,

RESPONSABILIDADES, NOTIFICACIONES Y REPORTES DE
INCIDENCIA

Es responsabilidad de los usuarios notificar las novedades en cuanto a estas
politicas se refiere, o desperfecto de algun equipo tecnoldgico. El medio para
notificarlo en primera instancia sera al correo fhernandez@speedfiber.com.ec
el cual esta destinado para solventar inconvenientes de las “Tecnologias de
la informacion y las comunicaciones (TIC)” de la empresa. Este correo lo
recibira el personal de soporte técnico. En caso de que el usuario no pueda
enviar un correo electronico se podra notificar mediante las siguientes vias
de comunicacion:

Telefonia Interna: extension: 2011 Fernando Hernandez; 2015 Victor

Pesantes.

En casos de emergencia tecnoldgica y solo en estos casos, se utilizara los
numeros particulares del personal de soporte técnico al numero: +593 99 959
1306

Politica de tecnologias y seguridad de la informacién 6
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4.3. FUNCIONES Y RESPONSABILIDADES

Gerente General

» Revisar, evaluar y aprobar el conjunto de metodologias y normas
presentadas en este documento e insertarlo como politica de seguridad en
la empresa SPEED FIBER SPEEDFIBER.CIA.LTDA.

» Asistir a las reuniones convocadas por el Lider de Infraestructura sobre

temas de trabajo y levantamiento de informacion.

Lider de Infraestructura( Ingeniero de soporte)

» Monitorear el desempefio de los controles asociados en seguridad de la
informacion.

» Supervisar y ejecutar la investigacion de incidentes de seguridad de la
informacion desde su notificacion hasta su resolucion.

» Mantener actualizada la infraestructura tecnolégica de la empresa SPEED
FIBER SPEEDFIBER.CIA.LTDA.

» Brindar soporte técnico al usuario final a través de la generacion de tickets

de soporte

Técnico de Soporte

» Colaborar en la ejecucion para el mejoramiento de la infraestructura
tecnolégica de SPEED FIBER SPEEDFIBER.CIA.LTDA.

» Brindar soporte técnico al usuario final a través de la generacion de tickets
de soporte

> Apoyar en la resolucion en incidentes de seguridad de la informacion desde

su notificacidon hasta su resolucion

Politica de tecnologias y seguridad de la informacién 7
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4.4. SEGURIDAD FiSICAY LOGICA

TIPO RIESGOS POLITICAS
El Lider de Infraestructura tiene asignada una oficina y un area utilizada como centro de
datos, donde se encuentran ubicados los sistemas de comunicaciones y servidores en
Acceso no autorizado donde su acceso es restringido sélo a personal autorizado.
Uso de camaras de video vigilancia con grabacion, sistema de alarmas y sensores de
movimiento.
Aéé4é1so Las visitas internas o externas del cuarto de equipos deben ser justificadas, identificadas y
Acceso a terceros vigiladas durante el acceso al centro de datos por el Lider de infraestructura u otro personal
designado por esta persona.
Las visitas a las instalaciones fisicas del centro de datos se deben hacer de lunes a viernes
Horario de acceso desde las 08:00 hasta las 17:00 horas, a menos que haya una previa coordinacion y
aceptacion en un horario diferente al establecido.
Temperatura inadecuada Mantener el ambiente con aire acondicionado a temperatura de 17° C a 21° C.
Respaldo de energia Contar con un respaldo de energia redundante (UPS)
CEN4fAI;(2) DE Energia estatica en los equipos El edifici.o debe tener gna puestg a tierra en sus instalaciones. _ .
DATOS Area inadecuada de instalacion Los'eqylpos para uso interno se instalan en lugares adecuados, en lo posible lejos del polvo
y transito de personas.
Equipos obsoletos El Lidere de Infraestructura evalua la vida util de los equipos informaticos.
4.4.3 EQUIPO Daro de Equipo Intencional A todo personal que se le asigne un equipo de cémputo debera firmar el acta de asignacion
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DE COMPUTO

de recursos informaticos.

Fallo de equipo de computo

El Lider de Infraestructura es responsable de realizar mantenimientos preventivos y
correctivos de los equipos de computo.

Falla de Servidor

El Lider de Infraestructura es responsable de realizar mantenimientos preventivos y
correctivos de los servidores.

Activos no inventariados ni identificados

El resguardo de los equipos Tl (Tecnologia de Informacion) queda a cargo del Lider de
Infraestructura, este se actualiza cada vez que ingrese un equipo nuevo o haya sido de
baja.

Cambio de equipo

Para realizar un cambio de equipamiento informatico sin recargo econdmico, el
colaborador debera demostrar el deterioro por el uso normal del mismo, caso contrario se
descontara el dafio encontrado y se repondra el equipo tecnolégico. En caso de pérdida
del equipamiento tecnoldgico, el colaborador debera asumir el costo del mismo y se
repondra dicho equipamiento.

Teléfonos Celulares

El equipo celular sera entregado al colaborador el cual debera usarlo Unicamente para
actividades de la empresa, queda prohibido su uso para fines personales. Ademas, esta
prohibido cambiar la informacion de perfil y subir historias personales de whatsapp que no
tengan referencia al objetivo de la empresa.

Salida de Personal

Al momento de retirarse una persona de la empresa es obligacion del empleado entregar
el equipamiento tecnolégico, dicha entrega debe realizarse mediante el acta: recepcion de
recursos informaticos.

444
CONTROL DE
ACCESOS

Conexiones fuera de oficina

Toda conexion del colaborador fuera de oficina y sedes de la organizacion es realizada
mediante una conexion privada (VPN) con credenciales usuario y contrasefa.

Autenticacién de usuarios

Las contrasefas para usuarios deberan ser minimo 8 caracteres que incluyen mayusculas,
minusculas, numeros y simbolos. Para administradores deberan tener una complejidad
minima de 12 caracteres en sus contrasefas. Las contrasefias deberan ser cambiadas
cada 6 meses.

4.45 ACCESO
WEB

Infeccién de virus o malware

Uso de antivirus en servidores y equipos de usuario final.

Descarga e instalacion de programas no
autorizados

El personal no debe descargar programas de Internet sin la autorizacion del Lider el cual
se encarga de proveer de todas las herramientas necesarias para el trabajo de los
colaboradores.

Politica de tecnologias y seguridad de la informacion
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4.4.6 ACCESO
INALAMBRICO

Seguridad en red inalambrica

Con el fin de proteger la seguridad de la informacién y el acceso a la red por medio de la
conexion WI-FI, el Departamento de tecnologias implementé el protocolo 802.11 b/g/n con
claves de acceso robustas basadas en WPA2 + WPA3 Personal; esto la hace menos
vulnerable a ataques de delincuentes cibernéticos y accesos de usuarios no autorizados.

5. SEGURIDAD EXTERNA

5.5.1
EXTERNOS

Terremotos Siendo los desastres naturales los mas dificiles de predecir y controlar, se reduce la pérdida
Inundaciones de informacion significativamente con un adecuado entrenamiento del personal. El
Guerras departamento de Tecnologias es capaz de ubicar los archivos y medios externos de
almacenamiento con informacion vital de respaldo para protegerlas.
Pandemia Ante una pandemia, paro y anarquia el Departamento de Tecnologias provee los
Paro servicios de conexion remota segura y confiable mediante el uso de VPN con el fin de
Anarquia resguardar la salud del colaborador y la informacién de la empresa.

6. INFORMACION

. . Se realiza respaldos de informacion automaticos diarios y semanales ademas de contar con
Respaldo de informacion o
6.6.1 un repositorio en la nube.
INFORMACION . . Los usuarios que administren las credenciales administradoras de la empresa deberan
Acceso Indebido a la Informacion . ~ .
utilizar un gestor de contrasefias con cifrado AES-256.
7. USUARIO
7.7 Uso inadecuado de los recursos de la | Los recursos informaticos como computadores, celulares, datos, software, redes y sistemas
USUARIO organizacion de comunicacion estan disponibles exclusivamente para cumplir con las obligaciones y

Politica de tecnologias y seguridad de la informacion
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los propésitos de operatividad para los que fueron disefiados e implementados.

Uso indebido de informacién

Todos los usuarios con acceso a un sistema de informacién o la intranet disponen de una
autorizacion, perfil y privilegio el cual acceden mediante un usuario y una contrasefia; por lo
tanto, es responsable de la confidencialidad e integridad del recurso al que accede.

Robo de informacion

Los usuarios no deben revelar bajo ningin concepto su identificador y/o contrasefia a otra
persona, ni mantenerla por escrito a la vista o al alcance de terceros.

Comparticion de credenciales

autenticacion

de

Ante la salida de personal que maneja informacion sensible, se procede a dar de baja a
los accesos y los servicios. También se realiza un cambio a las credenciales que
corresponden a las labores del personal saliente.

Incidentes de Seguridad

Cualquier incidente de seguridad debe reportarse por escrito al correo electrénico
fhernandez@speedfiber.com.ec

Bloqueo estacion de trabajo

Todas las estaciones de trabajo que utilizan los usuarios deben tener activado el bloqueo
automatico de estacion, el cual debe activarse luego de un periodo de ausencia o inactividad
de 3 minutos. Por ofra parte, el escritorio del equipo de trabajo debe estar despejado y
ordenado, de tal forma que la informacion que se encuentre en el puesto de trabajo o en la
pantalla (escritorio) del equipo sea estrictamente la suficiente y necesaria para las labores a
desempefiar.

Correo Electrénico

El correo electronico sera asignado al momento de ingresar a la empresa, este correo sera
configurado unicamente en los equipos asignados al empleado y no se dara acceso a la
contrasefa del mismo. Abstenerse de utilizar el correo institucional para cualquier propdsito
ajeno a las funciones relacionadas con el cargo que se desempena en la empresa. Todo
correo electrénico sospechoso debera ser notificado al Departamento de Tecnologia.

8. PERSONAS

8.8.1

AUTORIDADES

RESPONSABILIDADES Y

No disponer

del

personal
humano capacitado para la
rapida toma de decisiones en el

Se designa al personal humano a cargo del programa de seguridad de la informacion
para la gestion de incidentes y respuesta inmediata.

Politica de tecnologias y seguridad de la informacion
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caso de una eventualidad

No exista funciones derogadas
especificas a los colaboradores.

Disponer de descripciones de trabajo escritas para los colaboradores de la empresa.

Politica de tecnologias y seguridad de la informacion
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9. .INCUMPLIMIENTO

El incumplimiento a esta politica puede sujetarse a suspensién de los servicios
tecnoldgicos, hasta sanciones definidas por talento humano y gerencia

administrativa y como sancion maxima podra ser desvinculado de la compaifiia.



