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1. OBJETIVO 

Establecer procedimientos relacionados con vulnerabilidad e incidentes, en los que se considere 

el registro, priorización, análisis, escalamiento y gestión. 

2.  PROCEDIMIENTOS 

a. NOTIFICACIONES 

 ARCOTEL a SPEED FIBER. El Arcotel notificará sobre vulnerabilidades e incidentes 

presentes en la red del prestador o vinculados a sus abonados o clientes. 

 SPEED FIBER al ARCOTEL. Se debe notificar al ARCOTEL sobre cualquier incidente 

que afecten a  la seguridad de  la red y sus servicios, este reporte se  le realiza al 

correo incedente@ecucert.gob.ec  

b. PRIORIZACION 

 Las notificaciones y reportes deben ser priorizadas de acuerdo al siguiente detalle: 

o Prioridades de Vulnerabilidades 

 Prioridad para Infraestructura 
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 Prioridad para abonados y clientes 
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o Prioridades de Incidentes 

 Prioridad para Infraestructura 
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 Prioridad para abonados y clientes 
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c. CATEGORIZACIÓN 

 Las notificaciones y reportes deben ser categorizadas: 
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d. PROTECCIÓN DE INFORMACIÓN 

El  encargado  de  seguridad,  previo  al  comienzo  de  las  actividades  en  la  gestión  de 

incidentes  y  vulnerabilidades,  firmará  un  acuerdo  de  confidencialidad,  en  donde  se 

establezcan las obligaciones respecto a la no divulgación y tratamiento de la información. 
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e. RESPALDO Y CONSERVACIÓN DE LA INFORMACIÓN 

Toda la información relacionada con incidentes y vulnerabilidades debe estar respaldada 

de manera que garantice la confidencialidad, integridad y disponibilidad de la misma. 
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Speed Fiber deberá conservar dicha información de acuerdo al siguiente detalle: 

 Información Pública General o Pública Comunitaria: durante 6 (seis) meses. 

 Información Sensible: durante 1 (un) año. 

 Información Confidencial: durante 3 (tres) años. 

Speed Fiber almacenará por el lapso de 1 (un) año, la información relativa a la asignación 

de las direcciones IP de sus clientes o abonados, la información incluirán la fecha y hora 

que fue asignada la IP. 

f. DIFUSIÓN DE LA INFORMACIÓN 

Las notificaciones realizadas por SPEED FIBER a sus abonados o clientes debe ser 

comunicada de manera simultánea al Centro de Respuestas de Incidentes Informáticos 

de la ARCOTEL, al correo electrónico notificaciones@ecucert.gob.ec 

g. FORMATO NOTIFICACIONES 

Las notificaciones enviadas del ARCOTEL a SPEED FIBER contendrán al menos la siguiente 

información: 

 

En el caso que SPEED FIBER envíe una notificación al ARCOTEL, este deberá realizar un 

análisis previo y una vez que se determine como precedentes, deberán ser comunicadas 

a los prestadores de servicios de telecomunicaciones involucrados, en un tiempo no mayor 

a tres días contados desde que se recibió la notificación inicial. 

h. INFORMACIÓN DIRECCIONES IP 

SPEED FIBER entregará al ARCOTEL la información del bloque o bloques de direcciones IP 

que son asignados a sus clientes e infraestructura propia. 

De  presentarse  cambio  o  actualizaciones  en  las  direcciones  IP,  deberá  informarse  al 

ARCOTEL en un término de 15 (quince) días para su actualización. 
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i. TIEMPOS DE RESPUESTA, GESTION Y RESPUESTA DE NOTIFICACIONES 

SPEED FIBER deberá cumplir con los siguientes términos para notificar las acciones 

implementadas o a implementar para la gestión de incidentes y vulnerabilidades 

reportadas por el ARCOTEL 

 Para Vulnerabilidades: 

 

 Para Incidentes: 

 

j. ESTADOS DE GESTIÓN 

Se podrá tener los siguientes estados: 

 Atendido. Se establece cuando la vulnerabilidad o incidente fue gestionado en su 

totalidad. 

 Pendiente.  Se  establece  cuando  la  vulnerabilidad  o  incidente  fue  realizada  de 

manera parcial, SPEED FIBER informará una fecha en la que completará la gestión 

total. 

 En  Análisis.  Se  establece  cuando  la  gestión  de  la  vulnerabilidad  o  incidente 

requiere de la toma de acciones que están fuera del alcance de SPEED FIBER. 

k. RESPUESTA DE NOTIFICACIONES 

Los reportes de incidentes o vulnerabilidades detectados por SPEED FIBER y que tengan 

una prioridad crítica o alta o que requieran apoyo del ARCOTEL, deberán ser enviadas al 

correo incedente@ecucert.gob.ec para su registro. 

 



 

 

GESTIÓN DE INCIDENTES Y 
VULNERABILIDADES v2 (18/10/2024) 

 
Página 16 de 17 
Fecha de elaboración: 
01/03/2021 

 
Los reportes de vulnerabilidades con prioridad crítica o alta, detectados por SPEED FIBER, 

serán  reportados mensualmente al ARCOTEL de manera  consolidada por  cada  tipo de 

vulnerabilidad y tipo de usuario dentro de los 10 (diez) primeros días, del siguiente mes, 

en el formato que la ARCOTEL establezca. 

Los reportes de incidentes con prioridad crítica o alta, detectados por SPEED FIBER, serán 

reportados en el término de 7 (siete) días luego de su gestión al ARCOTEL, en el formato 

que la ARCOTEL establezca. 

 

l. ESCALAMIENTO DE INCIDENTES 

1) SPEED FIBER al ARCOTEL 

a. Incidente existente 

b. Priorizar el incidente  

i. Prioridad para Infraestructura 

ii. Prioridad para abonados o clientes 

c. Notificar al Arcotel sobre el incidente (incedente@ecucert.gob.ec) 

empleando la categorización correspondiente. 

d. Validar que el encargado de seguridad haya firmado el acuerdo de 

confidencialidad. 

e. El encargado de seguridad deberá brindar soporte para solventar el 

incidente. 

f. Almacenar y respaldar la información relacionada con el incidente. 

g. Enviar una notificación de las acciones implementadas o a implementar 

para la gestión del incidente de acuerdo a los tiempos máximos 

establecidos. 

2) ARCOTEL a SPEED FIBER 

a. Notificación de Incidente existente 

b. Priorizar el incidente  

i. Prioridad para Infraestructura 
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ii. Prioridad para abonados o clientes 

c. Validar que el encargado de seguridad haya firmado el acuerdo de 

confidencialidad. 

d. El encargado de seguridad deberá brindar soporte para solventar el 

incidente. 

e. Almacenar y respaldar la información relacionada con el incidente. 

f. Enviar una notificación de las acciones implementadas o a implementar 

para la gestión del incidente de acuerdo a los tiempos máximos 

establecidos. 

 

 

 


